I11.

ODUVODNENI

A. Obecna ¢ast

a) Vysvétleni nezbytnosti navrhované pravni upravy, odiivodnéni jejich hlavnich
principi
Navrh vyhlasky o nékterych pozadavcich pro zapis do katalogu cloud computingu (dale jen
,havrh vyhlasky*) usiluje o vytvofeni piehledného a jednoduchého ramce pro vstup
poskytovatelti cloud computingu a zéapis jimi poskytovanych sluzeb do nové zfizovaného
katalogu sluzeb cloud computingu, odkud nasledné¢ bude umoznéno orgdniim vetejné spravy
pofizovani téchto sluzeb, a tim bude zajiSténo zefektivnéni provozu organii vetejné spravy pfi
vykonu jejich ptisobnosti. Navrhem vyhléasky jsou stanoveny pozadavky, na jejichz zékladé je
rozhodovano o moznosti nabizet sluzby cloud computingu organtim vefejné spravy. Uprava
bude mit pozitivni dopad na efektivitu ochrany kybernetického prostoru Ceské republiky.
Navrh vyhlasky musi byt pfijat na zaklade § 12 odst. 2 zakona ¢. 365/2000 Sb., o informac¢nich
systémech vetejné spravy a o zméné nekterych dalSich zdkond, ve znéni zakona ¢. 261/2012
Sb. (déle jen ,,zdkon o informacnich systémech vefejné spravy*).

Cilem § 12 odst. 2 zdkona o informacnich systémech vetejné spravy, ktery bude proveden
navrhem vyhlasky, bylo od pocéatku jeho G¢innosti zavést seznam opravnéni a povinnosti, které
v souvislosti s vytvafenim, spravou, provozem, uzivanim a rozvojem informacnich systému
vefejné spravy spravovanych organy statni spravy nebo organy uzemnich samospravnych
celki celkové piiznivé ovlivni jejich efektivitu, hospodarnost a v neposledni tadé
1 kybernetickou bezpecnost.

Zékon o informacnich systémech vefejné spravy se zaméciuje na komplexni oSetfeni
problematiky zivotniho cyklu informacnich systému napfic statni spravou. V tomto ohledu se
navrh vyhlaSky zamétuje pouze na konkrétni ¢ast predpisu, kterou provadi. Cilem této Casti
piedpisu, a tedy 1 ndvrhu vyhlasky, je vytvofit jednotné pozadavky pro budouci poskytovatele
cloud computingu, kteti je planuji nabizet orgdnim vetejné spravy. Seznam pozadavkl
poslouzi jako prvni posouzeni schopnosti budoucich poskytovatelt cloud computingu nabizet
organim vetejné spravy takové sluzby cloud computingu, které budou naplnovat zakladni
uroven divérnosti, integrity a dostupnosti.

Zékon o informacnich systémech vefejné spravy stanovuje proces, na jehoz zéklad¢ je
umoznéno poskytovatelim cloud computingu tyto sluzby nabizet organiim veiejné spravy.
Soucéasti tohoto procesu je 1 vstup poskytovatelii cloud computingu do zékonem ziizeného
katalogu, ktery bude nabidky vSech poskytovateli cloud computingu shromazd’ovat. Néasledné
si z n¢j budou orgény vetejné spravy podle svych potieb, na zadklad€ vypsani vetejné zakazky,
moci zvolit takovou sluzbu cloud computingu, kterd bude nejvice vyhovovat jejich specifické
potiebé. V celém procesu je klicovym okamzikem, ktery ma zésadni dopad na kybernetickou



bezpecnost systému organti vetfejné spravy, vstup potencialnich poskytovatelli cloud
computingu s nabidkami jednotlivych sluzeb do katalogu, ktery je bude shromazd’ovat. Navrh
vyhléasky je predpisem, ktery tento klicovy krok zabezpecCuje z pohledu stanoveni a provétreni
zakladnich pozadavkli na poskytovatele cloud computingu. Tyto pozadavky osveédCuji
schopnost poskytovatele cloud computingu zajistit alespoit minimalni bezpe¢nostni pozadavky
a poskytnout tak orgdniim vetejné spravy zaruky k zajisténi kybernetické bezpecnosti v ramci
vyuzivané sluzby cloud computingu.

Cilem navrhu vyhlasky je zakotvit v pravnim #adu Ceské republiky legislativni moznost pro
vytvoreni jednotného a systematického bezpecnostniho zakladu v podobé seznamu pozadavkai,
ktery umozni bezpec¢nostni provétreni poskytovatelii cloud computingu jesté pred tim, nez dojde
k samotnému ptedani potencialné citlivych dat a informaci organy vetejné spravy do spravy
poskytovatele cloud computingu. Nedostateéné zajisténi kybernetické bezpecnosti v této
oblasti mtze mit fatalni dopady na fungovéani organti veiejné spravy, coz je z pozice Ceské
republiky nepfijatelné.

Navrh vyhlasky obsahuje seznam pozadavkl na zakladni uroven duvérnosti, integrity
a dostupnosti. Pocet poskytovateli cloud computingu, kterych se Uiprava pozadavka tyka, je
znacny. Proto byly i s ohledem na velky pocet systémi organil vefejné spravy zvoleny jasné
definované a vSeobecné pozadavky, které se odrazi od vyuzivané praxe a mezinarodnich
standardd.

b) Zhodnoceni souladu navrhu vyhlasky s dstavnim poiadkem Ceské republiky a se
zakonem, k jehoZ provedeni se navrhuje

Névrh vyhlasky je v souladu s istavnim pofadkem Ceské republiky.

Kyberneticka bezpeénost Ceské republiky jako podmnozina bezpeénosti Ceské republiky
spada do rozsahu piisobnosti Gistavniho zdkona &. 110/1998 Sb., 0 bezpeénosti Ceské republiky,
ve znéni Gstavniho zékona €. 300/2000 Sb. Podle ¢l. 1 uvedeného tstavniho zédkona je zajisténi
svrchovanosti a tizemni celistvosti Ceské republiky, ochrana jejich demokratickych zakladd
a ochrana Zivotl, zdravi a majetkovych hodnot zakladni povinnosti statu. Navrh vyhlasky lze
povazovat za jeden z prostfedkl plnéni této povinnosti. Navrh vyhlasky zaroven reflektuje
postaveni kybernetické bezpecnosti jako nedilného predpokladu rozvoje digitalni spole¢nosti
a ekonomiky, o n&jz Ceska republika jako ¢lensky stat Evropské unie usiluje.

Néavrh vyhlasky je v souladu s § 12 odst. 2 zdkona o informacnich systémech vetejné spravy.

Navrh vyhlasky stanovi pozadavky, jejichz naplnéni umozni poskytovatelim cloud
computingu nabizet tyto sluzby organiim vetejné spravy, pticemz se ve vSech jednotlivych
ustanovenich pohybuje v rdmci zdkonného zmocnéni a tento ramec nepiekracuje.

¢) Zhodnoceni souladu navrhu vyhlasky s mezinarodnimi smlouvami, jimiz je Ceska
republika vazana, judikaturou ESLP a s predpisy Evropské unie, judikaturou soudnich
organii Evropské unie nebo obecnymi pravnimi zasadami prava Evropské unie

V oblasti kybernetické bezpecnosti nebyla dosud uzaviena zadné mezinarodni smlouva.
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Druhotné se kybernetické bezpe¢nosti dotyka Umluva Rady Evropy o kyberkriminalitg,
rovnéz znama jako Budapest'skd umluva. Zakon o informacnich systémech vetejné spravy
a jeho provadéci piedpisy, véetné tohoto ndvrhu vyhléasky, jdou rovnéz v duchu nezavaznych
doporuceni a zavazk( chranit dulezité informacni systémy formulovanych napiiklad ve
zpravach Skupiny expertt OSN (UN GGE) ¢i v opatienich pro budovani davéry piijatych
ucastnickymi staty Organizace pro bezpecnost a spolupraci v Evropé.

Navrh vyhlasky neni v rozporu s judikaturou Soudniho dvora Evropské unie v oblasti
ochrany osobnich udajt.

Navrh vyhlasky je v souladu s obecnymi zasadami prava Evropské unie, jako jsou napf.
zasada pravni jistoty, proporcionality a zdkaz diskriminace.

Névrh vyhlasky nepodléha oznamovaci povinnosti podle smérnice Evropského parlamentu
a Rady (EU) 2015/1535 ze dne 9. zati 2015 o postupu pii poskytovani informaci v oblasti
technickych predpistt a predpisi pro sluzby informacni spole¢nosti (dale jen ,,smérnice
2015/1535%).

Zakon €. 12/2020 Sb., o pravu na digitalni sluzby a o zméné nékterych zakont, piinesl do
zakona €. 365/2000 Sb., o informacnich systémech vetejné spravy a o zméné nékterych dalSich
zakond, regulaci vyuZzivani sluzeb cloud computingu organy vetejné spravy a zavedl mj. jiné
povinnost pro organy vefejné spravy vyuzivat pro informacni systémy vetejné spravy pouze
sluzby cloud computingu zapsané jako nabidky v katalogu cloud computingu. Ustanoveni § 12
odst. 2 zdkona o informacnich systémech vefejné spravy vySe zminénou regulaci vyuZzivani
sluzeb cloud computingu orgény veiejné spravy rozvadi a rovnéz zmociuje Narodni ufad pro
kybernetickou a informacni bezpecnost k vydani této vyhlaSky. Ani jeden z vySe uvedenych
piedpist nepodléhd oznamovaci povinnosti podle dle ¢l. 1 odst. 1 pism. f) smérnice 2015/1535,
nebot’ se nejednd o technické ptedpisy, jak vyplyva z jejich divodovych zprav.

Smérnice Evropského parlamentu a Rady 2015/1535 v definici technického piedpisu podle
¢l. 1 odst. 1 pism. f) uvadi: ,,...jde o takové technické specifikace a jiné pozadavky nebo
predpisy pro sluzby, jejichz dodrzovani je pri uvedeni na trh, pri poskytovani sluzby, pri
usazovani poskytovatele sluzeb nebo pri pouzivani v clenském staté nebo na jeho vétsi casti
zavazné.” Tyto defini¢ni prvky v ptipad€ navrhu vyhlasky nebyly naplnény, jelikoZ navrh
vyhlasky neptisobi jako plosna regulace sluZeb cloud computingu na uzemi Ceské republiky.
Navrh vyhlaSky stanovi specifické pozadavky stitu jako zékaznika na sluzby cloud
computingu, a jejich nasledné vyuziti v ramci specifické mnoziny informacnich systému
organt vefejné spravy. Jedna se de facto o podminky pro vstup do vybérového fizeni pii
zadavani vetejnych zakazek pro informacni systémy organti vetejné spravy. Tato regulace
nijak nebrani uvedeni sluZeb cloud computingu na volny trh v Ceské republice, nepiedstavuje
obecnou piekazku v jejich poskytovani na uzemi CR a nijak nebrani usazeni poskytovatele
sluzeb v CR.

Z vyse uvedeného diivodl proto neni doteno ani natizeni Evropského parlamentu a Rady
(EU) 2019/881 ze dne 17. dubna 2019 o agentuie ENISA (,,Agentuie Evropské unie pro



kybernetickou bezpecnost), o certifikaci kybernetické bezpecnosti informacnich
a komunikacnich technologii a o zruseni nafizeni (EU) €. 526/2013 (,,akt o kybernetické
bezpecnosti®). V piipadé dotvotreni Evropského schématu certifikace kybernetické bezpecnosti
sluzeb cloud computingu (dile jen ,,EUCS*)! Ize uvazovat o vyuziti takového schématu
komplementarné¢ k navrhu vyhlaSky. Pro pfipad odlisného vykladu aktu o kybernetické
bezpecnosti, resp. pripravované vyhlasky se uvadi, ze navrh vyhlasky koordinuje pozadavky
s navrthem EUCS, zohlednuje také predpokladany vyvoj v oblasti unijnich pfedpist. Zaroven
pozadavky pro bezpecnostni urovenn vysoka a kriticka jsou zcela vylouCeny z piipadné
pusobnosti aktu o kybernetické bezpecnosti, jelikoz souvisi mj. s vefejnou a narodni
bezpecnosti, ktera je vynata z ptisobnosti aktu o kybernetické bezpecnosti.

Pojem ,,vefejna bezpecnost™ ve smyslu ¢l. 52 Smlouvy o fungovani Evropské unie, jak jej
vyklada Soudni dvir Evropské unie, zahrnuje jak vnitini, tak vnéj$i bezpecnost clenského statu,
jakoz i otazky ochrany obyvatelstva, zejména pokud jde o usnadnéni vysetiovani, odhaleni a
stihani trestné Cinnosti. Predpoklada se existence skute¢né a dostatecné vazné hrozby pro
ncktery ze zakladnich zajma spolecnosti, jako je napt. ohrozeni chodu vefejnych instituci a
zakladnich vetejnych sluzeb a pteziti obyvatelstva, a déle rizik vazného naruSeni zahrani¢nich
vztahll, mirového souZiti narodii nebo vojenskych zajmi.? Protoze pravnim zikladem aktu
o kybernetické bezpecnosti je ¢l. 114 Smlouvy o fungovani EU, tj. sbliZovani pravidel
tykajicich se fungovani vnitiniho trhu, je nutno moznost odchyleni se od tohoto natfizeni vnimat
pravé v kontextu vnitiniho trhu a souvisejici judikatury Soudniho dvora. Za tyto hrozby
ohrozujici vefejnou bezpec¢nost jde obecné povazovat naruseni kontinuity zakladnich vefejnych
sluzeb a naruSeni fadného chodu a fungovani organii vefejné moci jakozto vefejnych instituci.

»Narodni bezpecnost* je podle €l. 4 odst. 2 Smlouvy o fungovani Evropské unie vyhradni
odpovédnosti kazdého Clenského statu. Podle relevantni judikatury Soudniho dvora Evropské
unie ,,fato odpovédnost odpovida prvoradému zajmu chranit zakladni funkce statu a zakladni
zajmy spolecnosti a zahrnuje prevenci a represi c¢innosti, které by mohly silné destabilizovat
zakladni ustavni, politické, hospodarské nebo spolecenské uspordadani zemé, a zejména primo
ohrozovat spolecnost, obyvatelstvo nebo stat jako takovy, jako jsou mimo jiné teroristické
Cinnosti.*> Vymezeni bezpecnostnich zajmii a opatieni k zajisténi své vnitini a vn&jsi
bezpecnosti pak nalezi ¢lenskym statim, coz Narodni ufad pro kybernetickou a informacni
bezpecnost v ndvrhu vyhlaSky €ini pti specifikaci jednotlivych kritérii v dil¢ich dopadovych
oblastech urovné¢ dopadu , kriticka®.

Navrh vyhlasky je v souladu se smérnici Evropského parlamentu a Rady 2016/1148 ze dne
6. Cervence 2016 o opatienich k zajisténi vysoké spolecné urovné bezpecnosti siti informacnich
systémi v Unii (déle jen ,,smérnice NIS*). Smérnice NIS v ¢l. 16 odst. 10 stanovi, ze ¢lenské
staty ,...neulozi poskytovatelum digitalnich sluzeb Zadné dalsi bezpecnostni pozadavky ci
pozadavky na hldaseni incidentu‘* s dovétkem ,,aniz je dotcen ¢l. 1 odst. 6, ten totiz stanovi,

1 Névrh zvetejnén 22. 12. 2020. Dostupné z: https://www.enisa.europa.eu/publications/eucs-cloud-service-
scheme/

2 Recital 19 Natizeni Evropského parlamentu a Rady (EU) 2018/1807 ze dne 14. listopadu 2018 o ramci pro
volny tok neosobnich udaji v Evropské unii

3 Bod 135 rozsudku ve spojenych vécech C 511/18, C 512/18 a C 520/18 La Quadrature du Net.
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ze: ,,Touto smérnici nejsou dotcena opatieni, jez clenske staty prijimaji s cilem zabezpecit své
zdkladni statni funkce, zejména pokud jde o zajisteni narodni bezpecnosti, vcéetné opatreni na
ochranu informaci, jejichz zpristupneni clenské staty povazuji za neslucitelné s podstatnymi
zajmy své bezpecnosti, a zachovani verejného poradku, zejména pokud jde o umozneni
vySetrovani, odhalovani a stihani trestne cinnosti. “ Navic v recitalu (54) a (56) smérnice NIS
pfimo pocita s tim, ze v ptipadech, kdy sluzeb digital service provider (déale jen ,,DSP*)
vyuzivaji organy vefejné spravy, muze stat prijmout opatfeni ukladajici orgdniim vetejné
spravy v ramci zakazek na sluzby DSP povinnost pozadovat dalsi bezpecnostni opatieni nad
ramec smérnice NIS. Organy vetejné spravy si nasledné zajisti dal$i bezpecnostni opatfeni nad
ramec smérnice NIS smluvné¢ s DSP. S ohledem na povahu katalogu cloud computingu
a pripravovanych vyhlaSek je mozné konstatovat, ze stdt navrhem vyhlasky neukladd nad
ramec dotcené smérnice NIS dalsi povinnosti, nybrz stanovi dalsi pravidla zejména pro organy
vetfejné spravy, které maji zadjem o vyuzivani sluzeb cloud computingu zajisténych formou
katalogu cloud computingu.

Navrh vyhlasky neni v rozporu s upravou omezujici pohyb neosobnich udajt, jejichz
lokalizace je upravena natizenim Evropského parlamentu a Rady 2018/1807, o ramci pro volny
tok neosobnich tdaji v Evropské unii. Pro nizkou az vysokou bezpec¢nosti troven neni pohyb
neosobnich udajii v rdmci Clenskych stati Evropské unie omezen. V kritické bezpe¢nostni
urovni se predpokladd zpracovani takovych udajii, které budou s ohledem na narodni
bezpec¢nost zcela vyjmuty z natfizeni Evropského parlamentu a Rady 2018/1807. Podle ¢l. 2
odst. 3 natizeni Evropského parlamentu a Rady 2018/1807 se totiZ toto nafizeni nevztahuje na
¢innosti, které nespadaji do oblasti piisobnosti prava EU. Tento zavér vyplyva i z ¢l. 4 odst. 2
Smlouvy o EU, ktery tikd, Ze ,,Unie cti rovnost clenskych statu pred Smlouvami a jejich
narodni identitu, kterd spociva v jejich zakladnich politickych a ustavnich systémech, véetné
mistni a regiondlni samospravy. Respektuje zakladni funkce statu, zejména ty, které souviseji
se zajistenim uzemni celistvosti, udrzenim verejného poradku a ochranou narodni bezpecnosti.
Zejména narodni bezpecnost zustava vyhradni odpovédnosti kazdého clenského statu‘.

Cilem navrhu vyhladsky je zejména zvySeni dlvérnosti, integrity a dostupnosti dat
zpracovavanych s pomoci sluzeb cloud computingu. Procesy a kroky v ni popsané jsou vzdy
podminény tim, Ze jejich realizace povede ke zvySeni kybernetické bezpecnosti. Natizeni
Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. Cervence 2014 o elektronické
identifikaci a sluzbach vytvarejicich davéru pro elektronické transakce na vnitinim trhu
a o zruSeni smérnice 1999/93/ES neztrati na vyznamu, nebot’ navrh vyhlasky obsahuje néstroje
(naptiklad Sifrovani), které musi zlstat v platnosti i béhem zalohovani. Ke ztraté divernosti pii
dodrZeni podminek stanovenych v navrhu vyhlasky, a s ohledem na aplikaci relevantnich
zakonnych opatieni, nedojde.

Navrh vyhlaSky vychazi ze zavéru strategickych dokumentt tykajicich se vyuzivani sluzeb
cloud computingu a regulovani poskytovani sluzeb cloud computingu. Zpracovatelé navrhu
vyhlasky vzali v potaz zavéry tykajici se strategického vyznamu cloud computingu, digitalni
transformace, odstraiiovani ptekazek na vnitinim trhu ¢i sjednocovani legislativy. Navrh
vyhlasky se vypotradava s globalnim charakterem sluzeb cloud computingu a implementuje



pozadavky na ochranu dat pfed potencidlnimi pozadavky cizich pravnich fadi na jejich
zpiistupnéni v souladu s Evropskou strategii pro data* i evropskymi bezpe¢nostnimi standardy
dle Sdéleni Komise k uvolnéni potencidlu cloud computingu v Evropé ¢i Evropské cloudove
iniciativy — Budovani konkurenceschopné ekonomiky v Evropé zalozené na datech a znalostni
ekonomice.® Navrh vyhlagky svym akcentem na bezpe¢nost a lokalizaci dat navic vytvari
prilezitosti pro evropské poskytovatele cloud computingu, kteti mohou pfizpisobit své sluzby
novym bezpecnostnim pozadavkim a zvysit tak vlastni konkurenceschopnost v souladu s cili
Komise dle dokumentu Digitdlni kompas 2030: evropskd cesta pro digitalni desetileti.’
V tomto duchu navrh vyhlasky vychazi i1 z dalSich jiz vyuzivanych technickych ptedpisi
a skutecného stavu nabizenych sluzeb cloud computingu.

d) Predpokladany hospodarsky a finanéni dopad navrhované pravni dpravy
na veiejné rozpoéty a dopad na podnikatelské prostiedi Ceské republiky

Névrh vyhlasky nema vliv na vetejné rozpocty.
Néavrh vyhlasky nema dopad na podnikatelské prostiedi.

e) Predpokladané socialni dopady, véetné dopadii na rodiny a dopadii na specifické
skupiny obyvatel; dopady na Zivotni prostredi

Néavrh vyhlasky je z hlediska socidlnich dopada a dopadii na specifické skupiny obyvatel
neutralni.

Navrh vyhlasky je z hlediska dopadti na zZivotni prostfedi neutralni.

f) Zhodnoceni soucasného stavu a dopadi navrhovaného feSeni ve vztahu k zakazu
diskriminace a ve vztahu k rovnosti muZzi a Zen

Navrh vyhlasky je z hlediska zdkazu diskriminace a z hlediska rovnosti muzii a zen
neutralni.

g) Zhodnoceni dopadi navrhovaného feSeni ve vztahu k ochrané soukromi a osobnich
udaji
Navrhovana pravni Uprava nema piimy vliv na oblast ochrany soukromi a osobnich udaja.
S ohledem na ptedpoklddanou moznost orgdni verejné spravy vkladat osobni tidaje do systémi
provozovanych za pomoci sluzeb cloud computingu byly dopady navrhu vyhlasky
konzultovany s Utadem pro ochranu osobnich udaji tak, aby byla v maximélni mozné miie
Setfena prava subjektli udajl a zajistén soulad s pravnimi predpisy dopadajicimi na tuto oblast,
zejména pak byl bran v potaz soulad s Nafizenim Evropského parlamentu a Rady (EU)

4 A FEuropean strategy for data, ze dne 19. 2. 2020. Dostupné z: https://eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=CELEX:52020DC0066& from=EN

> Unleashing the Potential of Cloud Computing in Europe, ze dne 27. 9. 2012. Dostupné z: https://eur-
lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52012DC0529&from=en; European Cloud Initiative
- Building a competitive data and knowledge economy in Europe, ze dne 19. 6. 2016, Dostupné z: https://eur-
lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52016DC0178&from=en

6 2030 Digital Compass: the European way for the Digital Decade, ze dne 9. 3. 2021. Dostupné z: https:/eur-
lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52021DCO01 18&from=cs
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2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich idajii a 0 volném pohybu téchto udaji a o zruSeni smérnice 95/46/ES (obecné nafizeni
o ochran¢ osobnich udajii, GDPR). Navrh vyhlasky vSak nijak nezbavuje ani neomezuje
odpovédnost spravell osobnich tdaji za vyhodnoceni dopadii na ochranu osobnich udaji pii
vyuziti sluzeb cloud computingu.

V néavrhu vyhlasky nelze stanovit, jaka data budou pomoci sluzeb cloud computingu
zpracovavana. Vzhledem k tomu a k obsahu navrhu vyhlasky, kterd sama v ptiloze obsahuje
pozadavky na zajisténi urcité urovné diveérnosti, integrity a dostupnosti pro vyuzivani sluzeb
cloud computingu, neni potfeba podrobnéji analyzovat vliv na ochranu osobnich udaji
v odivodnéni. Navrh vyhlasky vSak neodstraniuje ani neomezuje odpovédnost spravci
osobnich daji za vyhodnoceni dopadli na ochranu osobnich tdaji a dodrZzovani GDPR pfi
vyuziti sluzeb cloud computingu. Povinnosti spravce osobnich udajii mohou byt doplnény na
zakladé¢ rozhodnuti schvalenych ufady Evropské unie k zajisténi ochrany osobnich udaja.

h) Zhodnoceni korup¢nich rizik

V této oblasti nebyla shledana zadna nova vazba ani nova rizika. Navrh vyhlasky je
jednoznacny a vychdzi z koncep¢niho pravniho ramce. Navrh vyhlasky nastavuje jasné
pozadavky, pfi¢emz chybi prostor pro korup¢ni jednani.

i) Zhodnoceni dopadii na bezpe¢nost nebo obranu statu

Navrh vyhlasky ma pozitivni dopady na bezpecnost a obranu statu. Vyuzivani sluzeb cloud
computingu bude mit pozitivni dopady na bezpecnost a obranu statu zejména proto, ze cili na
bezpecné vyuzivani sluzeb cloud computingu. Lze oc¢ekavat, Ze postup podle navrhu vyhlasky
pfisp&je k posileni zabezpefeni systéml organii vefejné spravy, ¢imz dojde k posileni
zabezpeCeni Ceského kybernetického prostoru jako takového. Vyuzivani sluZeb cloud
computingu mize mit s ohledem na jejich povahu pozitivni dopad na bezpecnost a obranu
statu, zejména diky schopnosti centralizovat a vyhodnocovat informace o bezpe¢nostnich
hrozbach a zranitelnostech z celého svéta, a na zakladé toho piijimat pottebné kroky diive a ve
vysSi kvalité. Navrh vyhlasky, a tedy 1 regulace sluzeb cloud computingu, je potom zcela
zdsadnim krokem, nebot jde v konecném disledku o pifeddvani dat do spravy
soukromopravnim a ¢asto 1 zahrani¢nim poskytovatelim téchto sluzeb. Soucasné s tim je nutné
mit na paméti i zvySené riziko piistupu cizozemskych organti k datim vloZzenym do té€ch sluzeb
cloud computingu, které budou provozovany na uzemi tietich statd. Je nezbytné, aby tito
poskytovatelé byli provéieni jako dostateéné diivéryhodni.

j) Konzultace

Navrh vyhlasky byl tvofen Narodnim ufadem pro kybernetickou a informacni bezpec¢nost
jako garantem kybernetické bezpecnosti a Ministerstvem vnitra jako garantem eGovernmentu
a informacnich systémil vefejné spravy, ve spolupraci s dal§imi subjekty.

Navrh vyhlasky byl od roku 2018 prabézné konzultovan v expertni skupiné zalozené pro
tento ucel, jejimiz Cleny byli jak zéastupci organti vetejné spravy, tak zastupci odborné
vetejnosti a budoucich poskytovatelt cloud computingu, ktefi budou piimymi adresaty navrhu



vyhlasky. Na jafe 2020 a nésledné v prubéhu tfetiho a ¢tvrtého kvartalu roku 2020 doslo
k mnoha jednanim, jejichz vysledkem je navrh vyhlasky. Na findlni podobé materiali se
podilela téZ komunita manazera kybernetické bezpecnosti.

Dil¢i otazky souvisejici s obéhem dat a ochranou osobnich udaji byly konzultovany
s Utadem pro ochranu osobnich udaji.

B) Zvlastni ¢ast

K§1

Ustanoveni § 1 definuje, jaké oblasti jsou navrhem vyhlasky regulovany.

K§2

V§ 2 jsou definovany zdkladni pojmy, se kterymi navrh vyhlasky pracuje. Pojem
poskytovatel vychazi ze zdkona o informacnich systémech vefejné spravy. Dle zakona
o informacnich systémech vetejné spravy jim muize byt jak prodejce, tak i ten, kdo sluzbu
fakticky poskytuje.

Vzhledem k vyznamu provoznich udajli, jenz byl v minulosti dovozen soudni praxi,’ byl
v ndvrhu vyhlaSky zaveden novy pojem specifickych provoznich Udaji. Ten oznacuje
nejcitlivéjsi provozni udaje, které jsou velice Casto osobnimi daji, a také ty neosobni udaje,
které jsou zpusobilé identifikovat pravnické osoby a dalsi uzivatele. Jednat se muze naptiklad
o provozni udaje s vysokou informac¢ni hodnotou (jaky uzivatel, kdy a jak Casto pfistupuje do
informacnich systému/databazi a do kterych). Na zaklad¢ zavedeni kategorie specifickych
provoznich udajii mize navrh vyhlasky takovym udajim, které se svym vyznamem blizi
osobnim udajim (a c¢asto jimi i jsou), poskytnout adekvatni ochranu a reflektovat tak
pozadavky vyplyvajici z prava na informaéni sebeurceni.

Navrh vyhlasky dale pracuje s pojmem zdkaznickéd data. Ta jsou spolu se specifickymi
provoznimi Udaji ¢asti informaci organu vetejné spravy ve smyslu zédkona o informaénich
systémech vefejné spravy [napt. § 6k odst. 2 pism. c) bod 3, § 6m odst. 1 pism. a) zdkona
o informacnich systémech vefejné spravy]. Pokud jsou nékterd zdkaznicka data obsaZena
v provoznich udajich, neztraceji tim povahu zakaznickych dat. Stidle se bude jednat
o zékaznicka data.

Uzivatelem se rozumi jak fyzické osoby, tak i stroje vystupujici jako uzivatelg.

Pro potieby GDPR bude zakaznik zpravidla spravcem osobnich udajii (¢l. 4 natizeni GDPR)
a poskytovatel bude zpracovatelem (¢l. 4 natizeni GDPR).

7 Nalez Ustavniho soudu ze dne 22. 3. 201 1, sp. zn. PLUS 24/10, & N 52/60 SbNU 625, nebo také spojené véci
C-293/12 a C-594/12 Digital Rights Ireland a Seitlinger a dalsi, ECLI:EU:C:2014:238 a spojené véci C-203/15 a
C-698/15 Tele2 Sverige AB a Secretary of State for the Home Department, ECLI:EU:C:2016:970.



K§3

Ustanoveni § 3 stanovuje, ze pozadavky na zpusobilost zajistit zakladni Girovenn ochrany
davérnosti, integrity a dostupnosti informaci organu vetejné spravy podle § 6m odst. 1 pism. a)
zékona o informacnich systémech vefejné spravy jsou upraveny v piiloze ¢. 1 navrhu vyhlasky.

K§4

Ustanoveni § 4 stanovuje, Ze pozadavky na dosazeni alesponi zakladni irovné ochrany
davernosti, integrity a dostupnosti informaci organu veiejné spravy nabizenym cloud
computingem podle § 6n zédkona o informacnich systémech vefejné spravy jsou upraveny
v priloze ¢. 2 navrhu vyhlasky.

K§5

Ustanoveni § 5 stanovuje, Ze seznam certifikaci a auditii pro oblast ochrany divérnosti,
integrity a dostupnosti informaci podle § 6q odst. 5 pism. ¢), § 6t odst. 6 pism. b) a § 6t odst. 7
pism. ¢) zakona o informacnich systémech vetejné spravy, doklady o jejich splnéni a intervaly
pro predkladani téchto dokladti podle § 6y odst. 2 zdkona o informacénich systémech vefejné
spravy je upraven v piiloze ¢. 3 navrhu vyhlasky.

K§o

Ustanoveni § 6 stanovuje, Ze pozadavky na strukturu a nalezitosti zpravy o provedeni
penetracniho testu podle § 6t odst. 6 pism. d) a § 6t odst. 7 pism. ¢) zdkona o informacnich
systémech vefejné spravy a intervaly pro jeji predkladani jsou stanoveny v ptiloze ¢. 4
navrhu vyhlasky.

K§7

Ustanoveni § 7 stanovuje nélezitosti auditni zpravy osvédcujici existenci planu zajisténi
kontinuity provozu nabizenych sluzeb cloud computingu a pldnu na obnovu poskytovani
nabizenych sluzeb cloud computingu po havérii podle § 6t odst. 6 pism. e) a § 6t odst. 7 pism.
f) zakona o informacnich systémech vefejné spravy.

K§8
Ustanoveni § 8 stanovuje, Ze pozadavky na strukturu a nélezitosti dokladu o zhodnoceni

zdrojt rizik podle § 6t odst. 6 pism. f) a § 6t odst. 7 pism. g) zdkona o informacnich systémech
vefejné spravy jsou stanoveny v piiloze €. 5 navrhu vyhlasky.

K§9
Ustanoveni § 9 stanovuje pozadavky na strukturu a nalezitosti podkladt k ovéfeni splnéni

pozadavku na zajiSténi diitvérnosti, integrity a dostupnosti informaci podle § 6t odst. 6 pism. g)
a § 6t odst. 7 pism. h) zdkona o informacnich systémech vefejné spravy.



Podklady k ovéfeni splnéni pozadavku na zajiSténi divérnosti, integrity a dostupnosti
informaci budou z povahy véci spiSe rozsahlé, a proto maji zdkon i navrh vyhlasky za cil
stanovit pozadavky na tyto poklady tak, aby bylo mozno je — v relevantni dobé — posoudit.
Proto se v odstavci 1 navrhu vyhlaSky stanovi, Zze struktura podkladi musi byt prehledna
a srozumitelnd, a dale se definuje, jak ma byt této piehlednosti a srozumitelnosti dosazeno.

Odstavce 2 az 6 stanovi pozadavky na nalezitosti podklada.

Podklady je nutné predkladat elektronicky, ve strojové citelném formdatu zarucujicim
neménnost obsahu jednotlivych dokumentt. Splnéni kazdého pozadavku pro kazdou sluzbu
cloud computingu, kterou zadda poskytovatel zapsat do katalogu cloud computingu, je
ve formulafi nutno popsat jasn€ a srozumiteln¢.

Nérodni ufad pro kybernetickou a informacni bezpecnost na svych internetovych strankéch
zvetejni formulafr, ktery bude vyuzit pro predkladani podkladi.

K§10
Datum nabyti u¢innosti ndvrhu vyhlasky je stanoveno dnem nasledujicim po jejim vyhlaseni
ve Sbirce zakont.

S ohledem na skutecnost, ze novela zdkona o informacnich systémech vefejné spravy,
nabyva ucinnosti na zacatku tietiho kvartalu 2021, je nezbytné, aby navrh vyhlasky, ktery je
provadécim pifedpisem zakona o informacnich systémech vefejné spravy, rovnéz nabyl
ucinnosti k tomuto datu, resp. co nejdfive po tomto datu. Datum nabyti Gi¢innosti je proto
stanoveno odlisné¢ od § 3 odst. 3 zakona ¢. 309/1999 Sb., o Sbirce zadkonli a o Sbirce
mezindrodnich smluv, ve znéni pozdé&jsich predpis.

K priloze &. 1

V pfiloze €. 1 se rozumi tiidou cloud computingu cloud computing ve formé infrastruktury
[aaS, cloud computing ve formé platformy PaaS a cloud computing ve formé aplikacniho
programového vybaveni SaaS. Ttida cloud computingu je definovana vyhlaskou ¢. 433/2020
Sb., o tdajich vedenych v katalogu cloud computingu.

K fadku 1

PoZadavek je zaveden pro usnadnéni jednani a zajiSténi lepsi vymahatelnosti prava (zavazky
ze smluv, poruseni pravnich predpist), kdy je v ramci EU predpokladan spole¢ny pravni ramec
pro vymahani soudnich rozhodnuti. S ohledem na charakter poskytovanych sluzeb je dilezité,
aby pozadavek dopadal na poskytovatele cloud computingu, kteti budou nej€astéji témi, kdo
pfistupuje k datiim zékaznika. V p¥ipadé subjekti se sidlem nebo bydlistém v Ceské republice
se budou uvedené informace ziskavat z vefejnych rejstiikli a neni je tedy tfeba dokladat.
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K radku 2

Dany pozadavek vyjadiuje urCitou spolehlivost v otazkach kybernetické bezpecnosti
z pohledu Ceské republiky. Pozadavek na trestni bezthonnost je feSen na Grovni zakona
o informacnich systémech vetejné spravy.

K vytazeni bagatelnich ptestupkii (jako napi. nepatrné zmeskani lhity pro nahlaSeni
kontaktnich udajt dle zdkona o kybernetické bezpecnosti) byla doplnéna hranice zdvaznosti
piestupku.

K radku 3

V ramci certifikace ISO/IEC 27001 je zkouman i postoj vedeni organizace k zajisténi
bezpecnosti informaci. Z toho diivodu je tento poZadavek relevantni i pfi zkoumani subjektu
poskytovatele cloud computingu, v jehoz spravé nasledné budou zékaznicka data a provozni
udaje. Vzhledem k tomu, ze splnéni pozadavku certifikace se miize v ¢ase menit, je platnost
certifikace omezena na 3 roky, resp. kazdy rok se kond dozorovy audit, a jednou za 3 roky
recertifikacni audit (viz ISO/IEC 17021-1, kap. 9.1.3.2). Pro zajisténi trvalého plnéni
pozadavk certifikace a ovéfeni tohoto plnéni se stanovuje, Ze poskytovatel cloud computingu
doda kazdych 15 meésici do evidence v katalogu cloud computingu auditni zpravu
z dozorového, resp. recertifikaéniho auditu, a spolu s tim dolozi i stile platny certifikat.
Dokladané auditni zprava nesmi byt starsi nez 3 mésice, aby se zarucilo, Ze je vzdy predkladana
aktudlni auditni zprava. Vzhledem k tomu, Ze uvedené audity je tfeba v danych periodach dle
vySe uvedené ISO normy provadét, nepfedstavuje poZadavek na pravidelné predkladani
auditnich zprav, resp. certifikatl, nijak zvySeny a zatézujici pozadavek.

K priloze ¢. 2

V pfiloze €. 2 se rozumi tfidou cloud computingu cloud computing ve formé infrastruktury
[aaS, cloud computing ve formé platformy PaaS a cloud computing ve formé aplika¢niho
programového vybaveni SaaS. Ttfida cloud computingu je definovana vyhlaskou o udajich
vedenych v katalogu.

Ptiloha €. 2 v oznacenych paséazich v nizké a stiedni bezpecnostni urovni vychdzi z navrhu
EUCS. S ohledem na to, ze se jednd o navrh, neni vyloucena budouci zména obsahu
jednotlivych ustanoveni.

K radkim 1.1 a 1.2

Podstatnym prvkem a zaroven rizikem pii vyuZzivani sluzeb cloud computingu je skutecnost,
ze zékaznik predava sva data a informace poskytovateli cloud computingu. Poskytovatelem
cloud computingu mnohdy mize byt zahrani¢ni spolecnost, podléhajici jurisdikci cizich stath
jak v Evropské unii a statech, které jsou Clenskymi staty Evropského sdruzeni volného obchodu
(déle jen ,,EU/ESVO*), tak ale i mimo EU/ESVO. Zaroveii jsou data pii vyuzivani sluzby cloud
computingu ukladédna na tzemi stati v EU/ESVO. Nize se zavadi n¢kolik pozadavka na
poskytovatele cloud computingu, resp. na misto ulozeni a zpracovani dat, které¢ maji do této
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oblasti pfinést vice transparentnosti tak, aby si zdkaznici byli uvedeného rizika védomi a mohli
ho zohlednit pii rozhodovani, zda sluzby cloud computingu vyuziji.

V prvé tadé poskytovatel cloud computingu dolozi seznam vSech lokalit, ve kterych bude
dochazet ke zpracovavani zakaznickych dat a specifickych provoznich tidaju. Lokalitu je nutné
dolozit minimalné na Uroven statu, ve kterém bude dochazet k vySe uvedenému zpracovavani.

V souladu s vyse uvedenym poskytovatel dolozi také seznam vsech lokalit, ve kterych je
provadén vykon spravy a dohledu nad sluzbou, zakaznickymi daty a specifickymi provoznimi
udaji.

PoZadavky jsou v souladu s ustanovenim Annex A, kapitoly DOC-03.2 a DOC-03.3 EUCS.

K radku 1.3

Podstatnym prvkem a zaroven rizikem pfi vyuzivani sluzeb cloud computingu je skute¢nost,
ze zakaznik pfedava sva data a informace poskytovateli cloud computingu. Poskytovatelem
cloud computingu mnohdy muize byt zahrani¢ni spolecnost podléhajici jurisdikei cizich stath
i mimo EU/ESVO. NiZe se objasiiuje n€kolik poZadavki na poskytovatele cloud computingu,
resp. na misto ulozeni a zpracovani dat, které maji do této oblasti pfinést vice transparentnosti
tak, aby si zdkaznici byli uvedeného rizika védomi a mohli jej zohlednit pti rozhodovani, zda
sluzby cloud computingu vyuziji.

Za neaktivni data (data at rest) 1ze pfitom povazovat data ulozena a skladovana v trvalém
ulozisti. Vedle neaktivnich dat jsou aktivni data (data in use), za ktera se povazuji data
zpracovavand v daném okamziku (CPU/RAM). A konecné piendSend data (data in transit, in
motion), tedy data pfenaSena po siti.

Pojem ,,uloZeno nepretrzite* ma za cil zajistit, aby k ukladani neaktivnich dat nedochazelo
jen mimo EU/ESVO- tedy, aby byla data vzdy nepfetrzit¢ dostupna na tizemi EU/ESVO
a slouzi tak k zajiSténi vysSi dostupnosti. Toto souslovi vSak nebrani tomu, aby k jinému
ukladani, nez ve stavu neaktivnich dat dochézelo i mimo EU/ESVO za piedpokladu, ze
soucasn¢ s tim jsou zdkaznické data neustale ulozena i na uizemi EU/ESVO.

Z vyjadieni poskytovateld cloud computingu pfi ptipravé navrhu vyhlasky vyplyva, Ze pro
nékteré sluzby cloud computingu by omezeni mista uklddani neaktivnich dat pouze na
EU/ESVO ptedstavovalo neptekonatelnou prekdzku a mnohdy by bylo v rozporu s jejich
ucelem (napft. pokrocilé bezpe¢nostni funkce vyuZzivajici porovnavani Skodlivych vzorki dat,
které v ptipadé, Ze probiha globalng, je ucinngjsi, protoze Skodlivy vzorek dat musi byt trvale
uloZen). Proto je zahrnuta moznost neaplikovat toto ustanoveni. Takova odchylka vSak musi
byt maximalng transparentni, a proto se zavadi nezbytnost uvést takové sluzby na internetovych
strankach Narodniho Gfadu pro kybernetickou a informacéni bezpecnost. Forma internetovych
stranek byla zvolena vzhledem k dynamickému vyvoji na trhu se sluzbami cloud computingu
tak, aby bylo dosaZeno co nejsnazsi aktualizace takového seznamu. V ptipadé, Ze poskytovatel
cloud computingu bude usilovat o aplikaci takovéto odchylky, postaci, kdyz jasné oznaci
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sluzbu cloud computingu, ktera neukldda trvale a nepfetrzit¢ neaktivni data na uzemi
EU/ESVO.

V ptipad¢, Ze nékterou ze skutecnosti doklada poskytovatel cloud computingu piedlozenim
auditni zpravy SOC 2® Type 2, nesmi byt tato auditni zprava starsi nez 24 mésict k datu podani
zadosti o zapis do katalogu.

Nadto je nutné zdaraznit, ze byt se pravidla pro ulozeni a zpracovani dat v tomto fadku
neuplatni pro bezpecnostni uroven nizka a stiedni, musi spravci téchto systému vzit v potaz
pozadavky vyplyvajici z regulace na useku ochrany osobnich udajt, pokud jsou do systému
vloZeny, zejména zajistit nezbytnou uroven ochrany osobnich udaju.

K radku 1.4

PoZzadavek na zachdzeni se specifickymi provoznimi udaji vychazi z pozadavku na tfadku
1.3 a z toho, Ze 1 ve specifickych provoznich udajich se mohou nachéazet data a informace,
kterd se svym vyznamem bliZi, shoduji, nebo dokonce ptevysuji dillezitost zdkaznickych dat.
Viz odiivodnéni k § 2 navrhu vyhlasky.

K radku 1.5

Névrh vyhlasky s ohledem na vyse popsané riziko piistupu cizich, zpravidla statnich organt,
preferuje zpracovani zakaznickych dat na Gzemi ¢lenskych stath EU/ESVO, jako prostoru se
sdilenymi vzdjemnymi hodnotami a pravnimi nastroji k ochran€ a ptistupu k datim.
Zpracovani mimo uzemi EU/ESVO neni zakazano, ale je omezeno na odtivodnéné piipady, po
nezbytné nutnou dobu a v nezbytném rozsahu. Pro uplnost je nutné dodat, Ze za zpracovani se
povazuje mimo jiné i nepietrzité ulozeni neaktivnich dat dle predchozich radk.

Zaroven se poskytovateliim cloud computingu uklada povinnost predloZzit informace o tom,
zda pfi vyuzivani jimi nabizené sluzby cloud computingu dochazi ke zpracovani zakaznickych
dat a provoznich idaji mimo EU/ESVO. V pftipadé, Ze k tomu dochdzi, pak vyZaduje uvedeni
pfedpokladanych hodnot takového zpracovéani. Tyto informace zarovenl budou uvedeny
v katalogu. Opatfeni ma za cil zvysit transparentnost a upozornit potencialni zakazniky na
riziko zpracovani dat mimo uzemi EU/ESVO spojené s vyuzivanim dané sluzby cloud
computingu.

K rozsahu zpracovani dat lze uvést, ze vzhledem k rozdilnosti jednotlivych sluzeb cloud
computingu, zpiisobu jejich vyuziti a objemu dat vkladanych zdkaznikem do sluzby cloud
computingu se vyjadieni rozsahu ponechdva na poskytovateli cloud computingu. MiiZe jit o
vyjadieni v objemovych jednotkdch (byte), mize jit o vyjadieni ve zlomcich/procentech
z celku zékaznickych dat, ¢i miiZe jit o popis oblasti sluzby, do jejichz ¢asti vloZzena data budou
zpracovana mimo EU/ESVO.

Nadto je nutné zdiiraznit, Zze byt se pravidla pro uloZeni a zpracovani dat v tomto fadku
neuplatni pro bezpecnostni troven nizka a stfedni, musi spravci téchto systémi vzit v potaz
pozadavky vyplyvajici z regulace na useku ochrany osobnich udajt, pokud jsou do systému
vlozeny, tedy zejména zajistit nezbytnou Groven ochrany osobnich udaji.
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K radku 1.6

Pozadavek na zachézeni se specifickymi provoznimi udaji vychazi z pozadavki na fadcich
1.4 a 1.5 prilohy €. 2 k navrhu vyhlasky a z toho, Ze 1 ve specifickych provoznich udajich se
mohou nachazet data a informace, ktera se svym vyznamem blizi, shoduji, nebo dokonce
prevysuji dulezitost zdkaznickych dat. Viz odavodnéni k § 2 navrhu vyhlasky.

K radku 1.7

Jednim z opatieni na ochranu pfed nefizenym pifedavanim a zpracovavanim dat mimo
EU/ESVO a jejich pfipadnym zneuzitim mimo pravni ramec EU/ESVO je vyzadani souhlasu
zakaznika. Zakaznik vyslovenim souhlasu akceptuje vystaveni se riziku, coz mlze byt pfi
nckterych zplisobech vyuziti sluzeb cloud computingu a pii zpracovani nékterych dat
ptijatelné.

Poskytovatel cloud computingu vyzaduje souhlas zékaznika pro pfipady zpracovani
zakaznickych dat mimo Gzemi EU/ESVO, ktery je vyjadien na samostatném dokumentu, nebo
vyzaduje v zdkladnim nastaveni sluzby svoleni v kazdém jednotlivém piipadé ke zpracovani
zakaznickych dat mimo uzemi EU/ESVO.

Preferovanou variantou je umoznéni vyzadani souhlasu pro kazdy jednotlivy ptipad exportu
dat zvlast, nicméné je patrné, Ze toto nebude vzdy technicky zcela mozné u vsSech
poskytovanych sluzeb.

V ptipadé€, ze zakaznik vyuziva vice sluzeb cloud computingu od jednoho poskytovatele a
tyto sluZzby maji shodné misto zpracovani dat, je mozné ud¢lit souhlas pro vSechny tyto sluzby
souhrnné.

V piipadé, ze zakaznik vyuziva vice sluzeb cloud computingu od jednoho poskytovatele a
tyto sluzby maji shodny rozsah, ti¢el a dobu zpracovéni, je mozné informovat zédkaznika pro
vSechny tyto sluzby se shodnymi parametry souhrnné.

V ptipadég, Ze ma dojit ke zmén¢ predpokladaného uzemi statu, na némz dochéazi nebo mize
dochazet k zpracovani zakaznickych dat a ma se jednat o izemi statu, které¢ neni ¢lenskym
statem Evropské unie nebo ¢lenskym statem Evropského sdruzeni volného obchodu, musi byt
nezbytnou soucasti informovani zadkaznika 1 nova zadost o souhlas zdkaznika se zpracovanim
zakaznickych dat na uzemi tohoto statu. Pokud zékaznik neudéli souhlas se zpracovavanim
zakaznickych dat na uzemi tohoto statu, nesmi poskytovatel na izemi tohoto statu zdkaznicka
data zpracovéavat.

Ma-li byt zajiSténo dostate¢né informovani zakaznika, je nezbytné, aby v ptipadé, Zze ma
dojit ke zméné ptredpoklddaného rozsahu, ucelu a doby zpracovavani zdkaznickych dat,
poskytovatel cloud computingu o této zméné zakaznika vc€as informoval tak, aby mohl
zakaznik vyhodnotit dopad této zmény. Pokud zdkaznik nevyslovi nesouhlas v poskytovatelem
stanovené piimétrené hiit€, ma se za to, Ze souhlasi se zpracovanim zakaznickych dat v nové
nastavenych parametrech.
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Dolozeni naplnéni pozadavku lze prokdzat dokumentem, jimZz je vyzadovan souhlas
zékaznika pro ptipady zpracovani zakaznickych dat mimo tzemi EU/ESVO nebo odkazem na
konkrétni ¢ast podminek poskytovani sluzby nebo ¢asti ndvrhu smlouvy nebo produktové
specifikace, ze které bude patrné, Ze poskytovatel cloud computingu umoznuje vyzadani
svoleni v kazdém jednotlivém piipadé zpracovani zakaznickych dat mimo uzemi EU/ESVO.
Zakaznik musi byt v kazdém ptipad¢ schopen z poskytnutych informaci posoudit rizikovost
takového predani zadkaznickych dat mimo tzemi EU/ESVO.

Nadto je nutné zdlraznit, ze byt se pravidla pro uloZeni a zpracovani dat v tomto fadku
neuplatni pro bezpecnostni Groven nizka a stfedni, musi spravci téchto systému vzit v potaz
pozadavky vyplyvajici z regulace na useku ochrany osobnich udajt, pokud jsou do systému
vlozeny, tedy zejména zajistit nezbytnou uroveii ochrany osobnich tdaji.

K Fadku 1.8

N 24

a informace v informacnich systémech nebo jejich ¢astech zatazenych do kritické bezpecnostni
tirovng, by neméla viibec opoustét izemi Ceské republiky. Za timto Géelem budou moci byt
takova data zpracovavana pouze v cloud computingu statniho poskytovatele cloud computingu,
jak stanovi zakon o informaénich systémech vefejné spravy. Zpracovani mimo Ceskou
republiku vSak nelze zakazat zcela, jelikoz v ex ante fazi nelze dohlédnout vSechny konkrétni
zpusoby aplikace vyuziti sluzeb cloud computingu jednotlivymi zdkazniky a zaroveii je velmi
pravdépodobné, Ze statni poskytovatel cloud computingu bude vyuzivat sluzeb a produktt
zahrani¢nich dodavateld, jejichZ servis by byl v pfipadé uplného zdkazu vyvozu dat velmi
omezen. Proto se ponechdvd moZnost vyslovit souhlas s jejich pfedanim a zpracovanim dat
i mimo Ceskou republiku. Takovy souhlas ale musi byt vyslovny, tedy nikoliv skryty v ramci
ostatnich smluvnich ustanoveni, ale dostate¢né¢ odsazeny a zdliraznény od ostatniho textu
smlouvy, popf. musi tvofit zcela samostatny dokument. Souhlas mize byt udélen jako
generalni pfed zahdjenim vyuZzivani cloud computingu nebo v kazdém jednotlivém ptipadé.
V piipadé¢ generalniho souhlasu musi byt tento nezbytné pisemny. V piipadé jednotlivych
souhlasii musi byt obecny ramec pisemny a vysloveni s dil¢im zpracovanim mimo Uzemi
Ceské republiky se pak miize realizovat skrze prostiedky pro komunikaci na dalku.

Pozadavky na fadcich 1.5 a 1.7 se zde uplatni obdobné.

V piipadé kritické bezpecnostni tirovné je na zakladé pozadavkl vyplyvajicich ze SAZ®
nutné jestd vice omezit mozné predavani dat mimo tizemi Ceské republiky a podminit jej
kontrolou zékaznika nad tim, kterd data, v jakém rozsahu a za jakym ucelem opusti izemi
Ceské republiky.

8 Souhrnné analyticka zprava projektu eGovernment cloud schvalena usnesenim vlady Ceské republiky ze dne
14. listopadu 2018 ¢. 749 o souhrnné analytické zprave, vystupu Féaze 1. projektu Piiprava vybudovani
eGovernment cloudu.
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K radku 2.1

V piipadé obdrzeni Zadosti cizozemského organu o zpfistupnéni ¢i pfedani zakaznickych
dat a specifickych provoznich udaji je nezbytné, aby poskytovatel cloud computingu
piesméroval cizozemsky organ piimo na zdkaznika, neni-li mu to relevantnim pravnim
piedpisem zakazano.

Cizozemskym organem se rozumi statni organ odli$ny od statniho organu Ceské republiky
(viz vladni navrh zédkona o obc¢anskych pritkazech, snémovni tisk 1043).

Podléhanim pravnimu fadu se rozumi stav, kdy si cizozemsky organ muze vynutit splnéni
pravnich ptredpisti daného pravniho fadu.

Pozadavek je v souladu s ustanovenim Annex A, kapitoly INQ-02.1 EUCS.

K radkiam 2.2

Tyto pozadavky upiesnuji, jak méa poskytovatel cloud computingu postupovat v piipadé
obdrzeni zadosti o zpfistupnéni nebo predani dat, a zajistit, aby se tak délo po ndlezitém
provéteni zadosti a vyvinout usili k jejimu rozporovani v p¥ipadé potieby. Usilim se rozumi
postup v souladu s pravnim fadem statu, dle néhoz byla zaddost podana a jemuz poskytovatel
cloud computingu podléha. Nejcastéji se bude jednat o podavani zalob a odvoléni proti ptikazu
data zakaznika vydat nebo zpfistupnit. Uvedené ma za cil omezit pfipady, kdy dojde ke
zptistupnéni dat a piipadné k omezeni rozsahu zptistupnovanych zdkaznickych dat tietim
stranam, ptedevSim z fad zpravodajskych sluzeb. Pokud jiz mé ke zpfistupnéni dojit, je
nezbytné, aby se to nestalo jinak, nez jak je pfedviddno mezinarodnimi smlouvami (na zékladé
justicni spoluprace), pravnim fadem statu, dle néhoz byla Zadost podéna a jemuz poskytovatel
cloud computingu podléhd, a v ndvrhu vyhlaSky popsanym procesem, piedevs§im tedy po
pravnim posouzeni Zadosti, provedenym poskytovatelem cloud computingu. Pokud je to
mozné, zdkaznik by se mél vzdy o takové zadosti dozveédét a podilet se na jejim vytizeni.

Postup uvedeny v pozadavku sméfuje na vSechny Zadosti cizozemskych organti bez ohledu
na jejich formu (soudni ptikaz, spravni ptikaz, neformalni Zadost).

Cizozemskym organem se rozumi statni organ odlisny od statniho organu Ceské republiky
(viz vladni ndvrh zdkona o obcCanskych prikazech, snémovni tisk 1043).

Podléhanim pravnimu fadu se rozumi stav, kdy si cizozemsky orgdn miize vynutit splnéni
pravnich ptedpisti daného pravniho fadu.

K radku 2.3

Pozadavek rozvadi povinnost poskytovatele na fadku 2.1 tak, ze v ptipad¢ obdrzeni zadosti
cizozemského orgdnu o zpfistupnéni ¢i vydani dat zdkaznika, musi poskytovatel cloud
computingu tuto zadost pfezkoumat v§emi vhodnymi zptisoby. Pouze v ptipad¢, Ze z posouzeni
poskytovatele cloud computingu vyplyne, Ze je takova zadost proveditelnd, aplikovatelnd, ma
pravni zaklad, je pravné€ zavazna a rozsah, v jakém je pozadovan pfistup k datim zékaznika ¢i
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jejich vydani odpovida ucelu, za jakym byla zadost podana, zakaznicka data nebo specifické
provozni udaje zptistupni ¢i vyda.

O provedeném posouzeni je poskytovatel cloud computingu povinen provést zadznam, ze
kterého bude patrné zejména to, pro¢ shledal ¢i neshledal predmétnou zadost proveditelnou,
aplikovatelnou, postavenou na pravnim zékladu, pravné zavaznou a rozsahem odpovidajici
jejimu ucelu. Tento zdznam musi poskytovatel uchovat alespon 5 let, ptipadné jej prokazatelné
ptredat zakaznikovi.

Pozadavek je v souladu s ustanovenim Annex A, kapitoly INQ-02.1 EUCS.

K radku 2.4

Pozadavek rozvadi povinnost poskytovatele cloud computingu na tadku 2.3 tak, ze
v piipad¢é obdrzeni Zadosti cizozemského orgdnu o zpfistupnéni ¢i vydani dat zakaznika
ptezkouma vSemi vhodnymi zpisoby tuto zadost. I v pfipad¢€, Ze z posouzeni poskytovatele
cloud computingu vyplyne, Ze je takova Zadost proveditelna, aplikovatelnd, mé pravni zéklad,
je pravné zavazna a rozsah, v jakém je pozadovan pfistup k datlim ¢i jejich vydani, odpovida
ucelu, za jakym byla zadost podéana, je poskytovatel cloud computingu povinen vyvinout
veskeré mozné usili v mezich relevantnich zakonl (naptfiklad rozporovani zadosti
o zptistupnéni ¢i vydani pted nezavislym soudem) vedouci k tomu, aby zabranil piedani ¢i
zptistupnéni zékaznickych dat nebo specifickych provoznich udajii bez souhlasu zédkaznika.

Pouze pro uplnost se uvadi, ze v pfipad¢, Ze poskytovatel cloud computingu zrusSeni
povinnosti zpfistupnéni nebo pifedani zdkaznickych dat a specifickych provoznich udaji
nedosédhne, pfeda ¢i zpfistupni pouze nezbytné nutna zédkaznické data a specifické provozni
udaje, které odpovidaji rozsahu zadosti o pfedani ¢i zpfistupnéni zakaznickych dat
a specifickych provoznich udaji.

O provedeném posouzeni je poskytovatel cloud computingu povinen provést zdznam, ze
kterého bude patrné zejména to, pro€ shledal ¢i neshledal pfedmétnou Zadost proveditelnou,
aplikovatelnou, postavenou na pravnim zakladu, pravné zavaznou a rozsahem odpovidajici
jejimu ucelu. Tento zdznam musi poskytovatel cloud computingu uchovat alespon 5 let,
pfipadné jej prokazatelné predat zdkaznikovi.

K radku 2.5

Zakaznik by mél pfed vyuzitim sluzeb cloud computingu vyhodnotit mj. i rizika spojena
s vyuzitim takovych sluZeb, kdy podstatnym rizikem je pfistup cizich statnich organii k datim
vlozenym do sluzby cloud computingu. Proto, aby mél zdkaznik pro své hodnoceni maximum
dostupnych informaci o potencidlnich pravnich zavazcich a povinnostech poskytovatele cloud
computingu, které se tykaji zpfistupnéni a predavani zakaznickych dat a provoznich udaji,
a zaroven, aby mély tyto informace i Ministerstvo vnitra Ceské republiky a Néarodni ufad pro
kybernetickou a informacni bezpecnost, se zavadi pozadavek na poskytovatele cloud
computingu tyto zavazky a povinnosti jasné a srozumiteln¢ popsat. Takovou informaci pak
muze zdkaznik od poskytovatell cloud computingu zadat pfti jejich vybéru.
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Zéakaznik musi byt schopen na zakladé predlozené informace vyhodnotit vliv pravniho fadu
na poskytovani sluzby cloud computingu a posoudit tak vhodnost nabizené sluzby pro jeho
potieby.

Pozadavek je v souladu s ustanovenim Annex A, kapitoly DOC-03.1 a DOC-03.2 EUCS,
protoze oproti pozadavkiim v EUCS, které se zamétuji na vSechny informace pro vyhodnoceni
vhodnosti dané jurisdikce (napft. informace o dodrzovani lidskych prav, ustavnosti ¢i obecné
pravniho poradku), se zde pozaduji pouze informace o povinnostech k pfedani a zptistupnéni
dat.

K radku 2.6

V ptipad¢ sluzeb poskytovanych systémim zatazenym do kritické bezpecnostni trovné je
s ohledem na skuteénost, ze data budou trvale umisténa na uzemi Ceské republiky v ramci
staitniho poskytovatele cloud computingu, poskytovatel cloud computingu opravnén
a povinovan zadosti tietich stran, pfedevSim z fad zpravodajskych sluzeb a organti ¢innych
v trestnim fizeni cizich statl, odmitnout a odkdzat je na pfisluSny organ rozhodujici
o zptistupnéni dat v ramci justi¢ni spoluprace. Zaroven s tim se poskytovatel cloud computingu
nemusi obavat represivnich krokd ze strany jurisdikce, z niz zadost pochazi, protoze statni
poskytovatel cloud computingu bude umistén na tzemi Ceské republiky.

K radku 3.1

Pozadavek slouzi k ovéfeni dodrzovani povinnosti poskytovatele cloud computingu
vyplyvajici ze zakona o informacnich systémech vetejné spravy, ktera spoc¢iva v poskytovani
pouze takové sluzby cloud computingu, ktera umoziuje dosazeni alespont zakladni Grovné
ochrany divérnosti, integrity a dostupnosti informaci organt vefejné spravy. Ovétuje, zda
poskytovatel cloud computingu spliiuje ustanoveni navrhu vyhlasky i1 po zapisu do katalogu
cloud computingu. Déle je jeho ucelem ovéfit dodrzovani povinnosti poskytovatele cloud
computingu spocivajici v poskytovani pouze téch sluzeb cloud computingu, které umoziuji
organu vetejné spravy postupovat podle bezpecnostnich pravidel pro organy vetejné moci
vyuzivajici sluzby cloud computingu. V zakoné o informacnich systémech vetejné spravy je
jiz zakotveno kontrolni opravnéni pro Ministerstvo vnitra CR a Narodni ufad pro
kybernetickou a informac¢ni bezpecnost. Zaroven je zdmérem uvedeného ustanoveni vyjadiit
obecné platnou zasadu, ze kontrolni opravnéni nelze zneuZzivat a aplikovat Sikandzné.

Ministerstvo vnitra ¢i Narodni Ufad pro kybernetickou a informaéni bezpecnost
a poskytovatel cloud computingu se vzdjemné ptedem dohodnou na rozsahu, datu, dob¢ trvani,
pozadavcich na kontrolu a poZadovanych podkladech, ledaze by tento poZadavek na
vzajemnou dohodu umoznoval poskytovateli cloud computingu bezdivodné zdrzovat prib¢h
Setfeni. Kontrola na misté nebo zatizeni souvisejicim s poskytovanim sluzby cloud computingu
bude provedena pouze v téch bodech, které¢ nebude mozné vytesit vzdalenym pfistupem,
videokonferenci, nebo pfedlozenim bezpeCnostni dokumentace poskytovatele cloud
computingu.
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Kontrolni prava poskytované Ministerstvu vnitra ¢i Narodnimu tUradu pro kybernetickou
bezpecnost mohou byt dale podminéna nasledujicim:

- Vstup do prostor podléhd zajisténi zdravi, bezpecCnosti a ochrany vsSech osob
zucastnénych na kontrole.

-V rozsahu, v jakém mohou byt informace vyzadované pro ucely kontroly poskytnuty
prostfednictvim auditnich zprav, dokumentace ¢i jinych podkladd pfipravenych
zakaznikem ¢i poskytovatelem cloud computingu piedem pro kontrolni ucely, véetné
kontroly ze strany Narodniho ufadu pro kybernetickou a informacni bezpecnost, nebo
které mohou byt zpfistupnéné virtualné dalkovym zplisobem, budou strany usilovat
o splnéni téchto pozadavka prostfednictvim dalkové virtudlni komunikace a sdileni
dokumentace prostiednictvim zabezpecenych protokola.

- Jakakoliv kontrola na misté bude provedena za dozoru koordinatora a dozorujici osoby
ze strany poskytovatele cloud computingu, ktera je povéfena vedenim setfenych prostor
poskytovatele cloud computingu.

- Kontrola bude provedena béhem béznych pracovnich hodin, a to na zaklade
ptedchoziho v€asného ozndmeni poskytovateli cloud computingu a bude provedena
pfijatelné¢ davérnym postupem, ktery bude zplsobily ochrdnit divérnost aktiv
poskytovatele cloud computingu.

- Ministerstvo vnitra ¢i Néarodni ufad pro kybernetickou a informacni bezpecnost
nebudou opravnény piistupovat k jakymkoliv datim patficim zakaznikovi nebo
poskytovateli cloud computingu bez souhlasu daného zékaznika, vCetné¢ zakaznika,
ktery je kontrolovanou osobou.

Z textu § 61 odst. 3 zakona o informacnich systémech vetejné spravy vyplyva, Ze kontrolujici
(Narodni ufad pro kybernetickou a informacni bezpe¢nost ¢i Ministerstvo vnitra) je opravnén
kontrolovat sluzbu cloud computingu poskytovanou organiim vetejné spravy. Vyse uvedené
podminky realizace kontroly nelze proto povazovat za omezeni tohoto kontrolniho opravnéni,
které podzdkonnym piedpisem neni ani dobfe mozné, ale za upfesnéni, za jakych podminek
nedojde k nesplnéni pozadavku na fadku 3.1 pfilohy €. 2 k této vyhlasce, a z toho vyplyvajiciho
potencialniho vymazu poskytovatele z katalogu cloud computingu. Neni tedy nutné v textu
vyhlasky upravovat znemoZznéni pfistupu k zdkaznickym datim jinych zakazniki, neZ jsou
praveé organy vetejné spravy a zaroven nelze vyhlaSkou omezit pravo kontrolujicich nahlizet
na data zékazniki, kterym je poskytovana sluzba cloud computingu, a ktefi jsou organy vetejné
spravy.

Zakon o informacnich systémech vefejné spravy stanovi v § 61 odst. 3, Ze Narodni ufad pro
kybernetickou a informacni bezpecnost kontroluje, zda cloud computing poskytovany orgdniim
vetejné spravy splituje pozadavky podle § 6n v piipadé, Ze je vyuzivan k provozovani
informacniho systému vetejné spravy, ktery je informacnim nebo komunikacnim systémem
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kritické informacni infrastruktury, vyznamnym informacnim systémem nebo informacnim
systémem zakladni sluzby podle pravniho pfedpisu upravujiciho kybernetickou bezpec¢nost.

Z uvedeného tedy vyplyva, ze informacni systémy nepodléhajici zdkonu o kybernetické
bezpe&nosti bude kontrolovat v celém rozsahu Ministerstvo vnitra CR. Informaéni systémy
podléhajici zdkonu o kybernetické bezpecnosti a zarovenn zdkonu o informacnich systémech
vetejné spravy bude v rozsahu splnéni § 6n kontrolovat Narodni ufad pro kybernetickou
a informacni bezpecnost. PInéni ostatnich povinnosti vyplyvajicich ze zakona o informacnich
systémech vefejné spravy bude dozorovat Ministerstvo vnitra CR.

K fadkiim 4.1 a 4.2

Dostupnost je jednim ze zakladnich aspektii bezpecnosti informaci zpracovavanych za
ucelem vyuziti sluzby cloud computingu. Hodnoty dostupnosti vyjadiené v navrhu vyhlasky
odrazi zavéry ulinéné v SAZ a reflektuji predpokladané potieby zakaznikd. Pojmem
,hepretrzitd provozni doba“ v fadku 6 je myslena dostupnost 24 hodin denné, 7 dni v tydnu
(dale jen ,rezim 24x7%). Poskytovatel cloud computingu usilujici o zapis nabidky v dané
bezpe€nostni urovni musi byt schopen tyto limity dodrzet. Pfi jedndni s konkrétnim
zakaznikem vSak v ramci nasazeni konkrétni sluzby cloud computingu bude mozné sjednat

vvvvv

K radku 5.1

Dalsim z opatieni pro zajiSténi vyssi dostupnosti sluzby cloud computingu je pozadavek na
zajisténi piipojeni poskytovatele cloud computingu do peeringového uzlu v Ceské republice.
Piipojeni do peeringového uzlu v Ceské republice miize mit pozitivni vliv i na dévérnost
informaci v ptipad¢, Ze je do stejného peeringového uzlu pfipojen i zdkaznik.

K fadku 6.1 a 6.2

Plan zajisténi kontinuity provozu a plan na obnovu po havarii tykajici se poskytované sluzby
cloud computingu jsou néstroje slouzici pro zajisténi dostupnosti uvedené v fadcich 4.1 a 4.2
ptilohy ¢.2 knavrhu vyhlaSky. Zékaznik musi byt schopen posoudit, jak bude s jemu
poskytovanou sluzbou cloud computingu zachdzeno poskytovatelem cloud computingu
v pfipad€ nenadélé ¢i krizové situace. Na zdklad¢ tohoto posouzeni si zdkaznik vypracuje
vlastni plany =zajistujici provoz sluzby cloud computingu. Aby byl zakaznik schopen
uvedeného posouzeni, je tieba, aby mél poskytovatel cloud computingu takové plany viibec
vytvoreny.

Rozdil mezi tadky 6.1 a 6.2 potom spociva v tom, ze poskytovatel, na kterého dopada
povinnost stanovend na fadku 6.2 musi k prokézani souladu ptedlozit plnou auditni zpravu.

Pozadavek je v souladu s ustanovenim Annex A, kapitoly BC-01.1, EUCS.
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K radku 6.3

Tento pozadavek je zaméfen na ochranu datacenter, ze kterych je poskytovana sluzba cloud
computingu tak, aby byla chranéna pied vnéjsSimi vlivy a byla tak zachovana dostatecna
dostupnost sluzby cloud computingu.

Dostatecnd vzdalenost je individudlni v kazdém piipadé a je nutné zohlednit vSechny
okolnosti zejména s ohledem na vzdalenost datového centra od zdrojii naturogennich
a antropogennich vlivii. S ohledem na pozadavek na fadku 6.4 Ize také povazovat za takovou
vzdalenost 50 km vzdu$nou ¢arou.

Pozadavek je v souladu s ustanovenim Annex A, kapitoly PS-05.5 EUCS.

K radku 6.4

Pro zachovani kontinuity poskytovani sluzby cloud computingu a zaji$téni jeji dostate¢né
dostupnosti je nezbytné, aby mél poskytovatel cloud computingu moznost v ptipadé potieby
prenést poskytovani sluzby cloud computingu na alespoi jedno jiné datacentrum. Pro moZznost
okamzitého poskytovani sluzby cloud computingu ze zalozniho datacentra musi dochazet
k synchronni (okamzité, real-time) replikaci dat. Z uvedeného je tedy patrné, ze poskytovatel
cloud computingu musi mit alesponi dv€ datacentra, kdy ob¢ jsou dostatecné kapacitni
k ptevzeti sluzeb druhého datacentra.

Za primarni a zalozni datacentrum lze povazovat dvé redundantni datova centra, kdy z obou
z nich je poskytovatel cloud computingu schopen zajistit funkénost sluzby cloud computingu.

K radku 6.5

Tento pozadavek je zamétfen na ochranu datacenter, ze kterych je poskytovana sluzba cloud
computingu tak, aby byla chranéna pted vnéjSimi vlivy, a byla tak zachovana dostatecna
dostupnost sluzby cloud computingu.

Za tim ucelem je mozné piedlozit bud’ zpravu o posouzeni zdroju rizik, ze které vyplyva
dostatecnd vzdalenost datovych center, a jejiz nélezitosti jsou uvedeny v pfiloze, nebo
alternativné doloZit vzdjemnou vzdalenost datacenter nejméné 50 km vzdusnou carou, kdy 1ze
s jejich rostouci vzajemnou vzdélenosti ptedpokladat snizujici se pravdépodobnost jejich
vystaveni stejnym zdrojlim rizik. S ohledem na ustanoveni zdkona o archivnictvi (viz § 61 odst.
2 pism. f zakona ¢. 499/2004 Sb.) byla zvolena stejna minimalni vzdalenost, a to 50 km
vzdusnou Carou. V obou piipadech Ize naplnéni pozadavku prokédzat odkazem do piislusné
auditni zpravy obsahujici pozadované informace.

Za primarni a zalozni datacentrum lze povazovat dvé redundantni datova centra, kdy z obou
znich je poskytovatel cloud computingu schopen zajistit funk¢énost sluzby cloud computingu.

K radku 6.6

Pozadavek na umisténi datacenter v ramci Ceské republiky nebo dvou riznych statech
EU/ESVO zajistuje zabezpeceni provozu datacenter i v pfipad€ neocekavanych geopolitickych
udalosti, napf. omezeni provozu datacenter v duisledku vyhlaSenych karanténnich opatieni.
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Toto ustanoveni nebrani odliSnému smluvnimu ujedndni. Vzhledem k tomu, Ze ve sluzbach
cloud computingu vyuzivaném organy veiejné spravy Ceské republiky budou pfevazné ,,statni“
data vefejné spravy, neni divodné oSetiovat situaci geopolitické zmény v Ceské republice.

K radku 6.7

V piipadé¢ kritické bezpecnostni urovné je s ohledem na kritickou povahu dat nutné, aby
byla viechna datacentra umisténa na izemi Ceské republiky, a to i s ohledem na pozadavek
uvedeny v fadku 1.8 prilohy €. 2 k ndvrhu vyhléasky. Lze vSak brat v potaz vyjime¢né situace
(napt. hrozby konfliktu s cizimi staty, valecny stav, ptirodni katastrofa velkého rozsahu atp.),
pro které by nebylo vhodné zcela zakazat vyuziti zaloznich datovych center v zahranici. Ke
zpracovani dat mimo tzemi CR tak maZe dojit pouze za téelem servisu a/nebo zajisténi
funkénosti sluzby cloud computingu. Nemuze se vSak jednat o samotné poskytovani sluzby.
Iv takovém pfipadé data musi byt Sifrovdna, a to bez mozZnosti jejich rozsifrovani
poskytovatelem cloud computingu. Toto ustanoveni neni v rozporu s pravidlem na fadku 1.8
ptilohy €. 2 k névrhu vyhldsky, protoze v ptipad€¢ poskytovani servisnich a jinych sluzeb
z datacentra mimo tizemi CR se nebude jednat o primarni ani zalozni datacentrum. Za primarni
a zalozni datacentrum lze povazovat dvé redundantni datova centra, kdy zobou znich je
poskytovatel cloud computingu schopen zajistit funk¢nost sluzby cloud computingu.

K Fadku 6.8

Poskytovatel cloud computingu musi byt schopen nabidnout zdkaznikovi nastroje nebo
sluzby pro zvyseni odolnosti vii¢i témto typim utokl. Zakaznik nasledné zvazi, jestli tyto
nastroje bude vyZadovat pti konkrétnim vyuziti sluzby cloud computingu.

K radku 6.9

SluZzba management portalu pfipadné jiné formy administratorské konzole umoziujici
vzdalenou obsluhu sluzby cloud computingu v nepfetrzitém reZimu je nastrojem, ktery umozni
zakaznikovi pruzné reagovat na jakékoliv nutné udélosti a jevy spojené s poskytovanim sluzby
cloud computingu. Konkrétni nasazeni tohoto nastroje si upfesni zakaznik s poskytovatelem
cloud computingu.

K radku 7.1

Ve sluzbach cloud computingu mize byt orgdnem veifejné spravy zpracovavano velké
mnozstvi dat, pfi¢emz za velky objem dat Ize povaZovat napfiklad pienosy dat v fadu jednotek
terabytli. Je proto tfeba oSetfit situace jako napf. ukonceni smlouvy nebo zmény
politicko-pravniho prostiedi v zemi, kde jsou data uloZena. V takovém piipadé€ bude tieba data
rychle od poskytovatele cloud computingu stahnout tak, aby je bylo mozné vyuzit v jiné sluzbé
cloud computingu nebo systému provozovaném zikaznikem ¢i jinym poskytovatelem cloud
computingu. Pro takové situace se zavadi uvedené ustanoveni, kdy nahrani dat na vymeénitelné
médium muiiZe byt ndsobné rychlejsi nez jejich zasilani prostfednictvim sit€ internet.
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Podstatnym prvkem cloud computingu je, Ze je vzdalené piistupny. Umoziuje tak import
a export dat prostfednictvim sité internet, coz lze povazovat za standard. Pozadavek obsazeny
v navrhu vyhlasky pak stanovi vyssi standard pro sluzby vysoké a kritické bezpecnostni tirovné.

Dany pozadavek mifi na schopnost poskytovatele cloud computingu takové feSeni
nabidnout. Neznamena vSak, ze ho zakaznik v konecné situaci vyuzije, a to s ohledem na
zpusob vyuziti sluzby cloud computingu a typ a objem dat vkladanych do dané sluzby cloud
computingu.

Pfi pfenosu a zpracovavani dat musi byt poskytovatel cloud computingu schopen zajistit
ochranu zakaznického obsahu v souladu s pravidly stanovenymi v fadku 1.4, ptilohy ¢. 2
k navrhu vyhlasky. V ptipad¢, ze to zdkaznik vyzaduje, musi si vyuziti ochrany zakaznického
obsahu sjednat smluvné.

K radku 7.2

Sifrovani je jednim z nastroji zvySeni ochrany duvérnosti dat. Poskytovatel cloud
computingu musi chranit zdkaznicky obsah Sifrovanim pii pfenosu a ulozeni.

K radku 7.3

Sifrovani je jednim z néstrojdi zvy$eni ochrany davérnosti dat tak, aby byl omezen
neopravnény pristup k témto datim jak ze strany administratorii poskytovatele cloud
computingu, uZivatell s nedostatecnym opravnénim, tak osobami s nekalymi tmysly. Proto se
stanovuje povinnost data zadkaznikd Sifrovat. Vzhledem k tomu, Ze pfi vyuziti Sifrovani je
klicovy 1 zplisob Sifrovani dat a kvalita Sifrovacich algoritmi, pfipojuje se odkaz na material,
ve kterém je udrZzovan piehled aktudln€ doporucovanych algoritml. Poskytovatel cloud
computingu musi byt schopen uvedené algoritmy nabidnout. Vedle doporuc¢enych algoritmi

vSak mohou existovat i jiné, nov¢jsi, uc¢inngjsi, které nebyly zahrnuty do doporuceni. Konecné
feSeni o vyuZiti konkrétniho algoritmu je pak volbou zdkaznika.

Sifrovanim v uloziStich se rozumi situace, kdy jsou data na discich Sifrovana. Nevyjadiuje
to uroven Sifrovani (0loZzi§tém vs. operacnim systémem vs. aplikaci).

V soucasné chvili neexistuji relevantni voditka podle EUCS, které by podobné jako
doporuceni Narodniho ufadu pro kybernetickou a informacéni bezpecnost stanovovaly vhodné
Sifrovaci metody. Z toho diivodu zatim doporucujeme ponechat pravidlo v pivodnim znéni
a az budou existovat relevantni voditka, bude mozné na n¢j odkézat.

K radku 7.4

Sifrovani je jednim z nastrojii zvy3eni ochrany diivérnosti dat. Je v§ak tieba mit na paméti,
ze zadny zpisob Sifrovani nemtize data zcela ochranit pied poskytovatelem cloud computingu
v piipadé, ze je kli¢ k rozsifrovani ulozen v prostorach poskytovatele cloud computingu. Pro
zvySeni jistoty pfed nechténym pfistupem poskytovatele cloud computingu k datim
zpracovavanym ve sluzbé cloud computingu se zavadi moznost zdkaznika vyuzivat vlastni
Sifrovaci klice, a nikoliv kli¢e poskytnutého samotnym poskytovatelem cloud computingu.
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HSM modul bude zpravidla ulozen v datacentru a bude ve vlastnictvi poskytovatele cloud
computingu. Poskytovatel cloud computingu umozni vzdalenou instalaci vlastniho klice. Bude
na rozhodnuti zdkaznika, zda takovou sluzbu vyuzije.

K radku 7.5

Pro kritickou bezpecnostni urovenn je nutné, aby poskytovatel umozioval ukladani
Sifrovacich klict v certifikovaném HSM modulu stanovené tirovné ochrany a soucasn¢ s tim
umoznoval zédkaznikovi jeho vzdalenou spravu.

Je také mozné podle pokynil zékaznika instalovat patticny HSM modul do infrastruktury
poskytovatele.

Bude na rozhodnuti zdkaznika, zda takovou sluzbu vyuzije.

K radku 7.6

Zlikvidovani kryptografického klice je jednou z podminek zabezpeceni zakaznickych dat,
nebot’ neumozni poskytovateli cloud computingu pfistupovat k datiim po skonceni poskytovani
sluzby cloud computingu, ktera se vztahuje k témto konkrétnim datim.

K radku 7.7

Likvidace dat je jednou z podminek zabezpeceni zdkaznickych dat, nebot’ neumozni
poskytovateli cloud computingu pfistupovat k datim po skonceni poskytovani sluzby cloud
computingu, kterd se vztahuje k témto konkrétnim datim.

Je tfeba mit na paméti, Ze tim neni doten pravni ptedpis upravujici kybernetickou
bezpecnost. VyhlaSka o kybernetické bezpe€nosti stanovi, ze ptipustny zptisob likvidace dat
pro sluzby cloud computingu by mél byt upraven smluvnim ujednanim. Je na zakaznikovi, jaky
zpusob likvidace dat zvoli. Poskytovatel cloud computingu musi byt schopen odstranéni v§ech
zakaznickych dat v€etné piedchozich verzi.

K fadku 7.8 7.9

Zaznamenavani  zédkaznikem  neodsouhlaseného, resp. nevyzaddaného pfiistupu
k neSifrovanym zdkaznickym datim je v kazdém jednotlivém ptipadé¢ velmi dilezitym
nastrojem. Poskytovateli umoziuje zpétné provéfit piipadné neopravnéné pfistupy.
Zakaznikim, ve spojeni s ustanovenimi, kterd zajiStuji zpfistupnéni takovych zadznamu
zakaznikovi, umoznuje tento nastroj si ovétit a vyhodnotit jednotlivé piistupy poskytovatele
k zdkaznickym datim. V piipadé€ nejasnosti si pak zdkaznik mize vyzadat od poskytovatele
cloud computingu objasnéni konkrétnich pfistupd. Tento néstroj slouzi k navyseni kontroly
zakaznika nad jeho daty. K tomu, aby pfistup zakaznika mohl byt efektivné zajistén, se stanovi,
7e poskytovatel cloud computingu musi zdznam uchovat po pfiméfenou dobu. Radové ptijde
o hodiny az dny, coz umozni zékaznikovi (tj. orgdnu vefejné spravy) si zdznam stdhnout
a zpracovat.

Z vyjadieni poskytovateli sluzeb cloud computingu vyplynulo, ze pozadavek na
vyhotovovani zdznaml o pfistupu pracovniki a zejm. zpfistupiiovani takovychto zdznamu
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zékaznikovi neni aktualné zcela bézné a vyzada si technické upravy v jednotlivych sluzbach
cloud computingu. Z toho divodu maji tato ustanoveni odlozenou aplikovatelnost tak, aby
poskytovateltim sluzeb cloud computingu byl poskytnut ¢as na provedeni technickych uprav
a zajiSténa dostatecna predvidatelnost pravni Upravy. Samoziejmée je mozné dolozit splnéni
ptislusného pozadavku i pfed stanovenym datem.

K radku 8.1

Pro bezpecnostni Groven nizka je v souladu se znénim navrhu EUCS pozadovén alespoil
soulad s certifikaci CSN EN ISO/IEC 27001, EN ISO ISO/IEC 27001 nebo ISO/IEC 27001.
Tento soulad je potieba prokazat ¢estnym prohlasenim, jehoz bude soucésti popis zavedenych
bezpecnostnich opatieni.

K radkum 8.2 a 8.3

Certifikace ISO/IEC 27001 piedstavuje zékladni mnozinu pozadavki tykajicich se
bezpecnosti informaci, které by mél splnit kazdy poskytovatel cloud computingu alespon
v rozsahu nabizeného cloud computingu.

Pozadavek na certifikace, resp. certifikace samotné, predstavuji jediny zpusob ovéfeni
splnéni pozadavku treti stranou. Ostatni pozadavky zavisi pouze na prohlasenich samotného
poskytovatele cloud computingu. Vzhledem k tomu, ze splnéni pozadavk certifikace se mize
v ¢ase ménit, je platnost certifikace omezena na 3 roky, resp. kazdy rok se kona dozorovy audit
a jednou za 3 roky recertifikacni audit (viz ISO/IEC 17021-1, kap. 9.1.3.2). Pro zajiSténi
trvalého plnéni pozadavki certifikace a ovéfeni tohoto plnéni se stanovuje, Ze poskytovatel
cloud computingu dodé kazdych 15 mésict do evidence v katalogu cloud computingu auditni
zpravu z dozorového, resp. recertifikacniho auditu, a spolu s tim dolozi i stale platny certifikat.
Dokladand auditni zprava nesmi byt star§i nez 3 mésice, aby se zarucilo, Ze je vzdy predkladana
aktudlni auditni zprava. Vzhledem k tomu, Ze uvedené audity je tfeba v danych periodach dle
vySe uvedené ISO normy provadét, nepfedstavuje pozadavek na pravidelné piedkladani
auditnich zprav, resp. certifikatii, nijak zvyseny a zatézujici pozadavek.

Pro kladné vyhodnoceni naplnéni tohoto pozadavku je klicové piedlozeni platného
certifikatu, do jehoZ rozsahu jednozna¢né nalezi nabizena sluzba cloud computingu.

Radek 8.3 pak nad ramec fadku 8.2 vyZzaduje po poskytovateli cloud computingu predloZeni
plné auditni zpravy.

IAF se rozumi International Accreditation Forum (dostupné z: https://www.iaf.nu/).

K radku 8.4

Certifikace ISO/IEC 27017 ptinési specifikaci standardu ISO/IEC 27001 z hlediska vyuziti
sluzeb cloud computingu a stanovuje dodatecna opatieni pro poskytovatele cloud computingu
1 zékaznika vyuZzivajiciho sluzeb cloud computingu. V navrhu certifikaéniho schématu
kybernetické bezpecnosti cloudovych sluzeb (EUCS) neni stanoven pozadavek na certifikace
dle ISO/IEC 27017. Nicméné v navrhu EUCS je jasn¢ deklarovano, ze ztéto normy
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v nékterych svych pozadavcich vychdzi. Z toho divodu je pro bezpecnostni urovein stredni
pozadovana certifikace na ISO/IEC 27017.

K radku 8.5

Certifikace ISO/IEC 27017 ptinasi specifikaci standardu ISO/IEC 27001 z hlediska vyuziti
sluzeb cloud computingu a stanovuje dodatecna opatieni pro poskytovatele cloud computingu
1 zékaznika vyuzivajiciho sluzeb cloud computingu.

Pozadavek na tadku 8.5 pak nad rdmec pozadavku na tadku 8.4 pfilohy ¢. 2 k ndvrhu
vyhlasky vyzaduje po poskytovateli cloud computingu ptedlozeni plné auditni zpravy.

K Fadku 8.6

Certifikace ISO/IEC 27018 ptinasi specifikaci standardu ISO/IEC 27001 z hlediska ochrany
osobnich daji a stanovuje dodatecna opatieni pro poskytovatele cloud computingu.

K radku 8.7

Pozadavek stanoveny na fadku 8.7 vychazi ze SAZ’ a vyzaduje pravidelné auditovani
pozadavki na bezpec¢nost informaci, kdy takovy audit probiha po urc¢itou dobu a pfinasi hlubsi
pohled na dodrzovani pozadavkil na bezpe¢nost informaci.

Z vyjadteni poskytovatelll sluzeb cloud computingu vyplynulo, pravidelné auditovani SOC
2® Type 2!'% nebo C5 Type 2'! neni aktudlng zcela béZné a vyzada si ¢as, nez ho poskytovatelé
zavedou. Ztoho divodu mé toto ustanoveni odlozenou aplikovatelnost tak, aby
poskytovatelim sluZzeb cloud computingu byl poskytnut ¢as na zavedeni pravidelného
auditovani a zajiSténa dostate¢na predvidatelnost pravni tpravy. Samoziejmé je mozné dolozit
splnéni ptislusného pozadavku 1 pfed stanovenym datem.

K radku 9.1 2 9.2

Monitoring bezpecnostnich udalosti, jejich vyhodnocovani a nésledné pfedavani informaci
o nich, je pro zédkaznika nezbytné s ohledem na pfijiméani rozhodnuti tykajicich se jeho dat
vlozenych do sluzby cloud computingu. Zékaznik si s poskytovatelem cloud computingu
dohodne, které monitorované informace jej zajimaji a jakym zpiisobem si o nich pieje byt
informovan. Nastrojem pro sledovani a vyhodnocovani kybernetickych bezpecnostnich
udalosti se rozumi napt. Security Information and Event Management (SIEM).

Radek 9.2 pak nad ramec fadku 9.1 vyzaduje po poskytovateli cloud computingu umoznéni
vzdaleného pfistupu k zdznamiim o kybernetickych udalostech tykajicich se konkrétniho

9 Souhrnna analyticka zprava projektu eGovernment cloud schvélena usnesenim vlady Ceské republiky ze dne
14. listopadu 2018 ¢. 749 o souhrnné analytické zpraveé, vystupu Faze 1. projektu Pfiprava vybudovani
eGovernment cloudu.

10SOC for Service Organizations. AICPA [online]. Dostupné z:
https://www.aicpa.org/interestareas/frc/assuranceadvisoryservices/socforserviceorganizations.html

11'C5:2020, BSI. [online]. Dostupné z:
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/CloudComputing/ComplianceControlsCatalogue/202
0/C5_2020.pdf
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zékaznika. Nové kybernetické udalosti pak zptistupniuje zdkaznikovi bez zbyte¢ného odkladu
tak, aby mél zakaznik moznost na tyto udalosti reagovat vhodnymi opatfenimi.

K radku 9.3 a 9.4

Naruseni bezpecnosti informaci zakaznickych dat a provoznich udaji je zavaznym
bezpecnostnim incidentem, o kterém musi byt zdkaznik periodicky informovéan tak, aby mohl
pfijmout adekvatni opatieni.

Radek 9.4 pak nad ramec fadku 9.3 vyzaduje, aby byl zdkaznik informovan nikoliv
periodicky, ale bez zbyte¢ného odkladu.

K radku 10.1

Penetracni testovani a skeny zranitelnosti slouzi jako ndstroje zjiSténi a nasledného
odstranéni slabych mist v nabizené sluzb¢ cloud computingu.

Z pohledu Narodniho uradu pro kybernetickou a informacni bezpecnost je klicové, zda
poskytovatel cloud computingu nabizeny cloud computing pravidelné testuje a odstrafiuje
zjisténé zranitelnosti. Pro doloZeni je pfijatelné predloZzeni zdznamu o provedeni testu
zranitelnosti na datové centrum/komercni balicek sluzeb a separatni ptfipojeni Cestného
prohlaseni s vyctem sluzeb poskytovanych z daného datového centra obsazeného v komerénim
balicku sluZzeb.

Sken zranitelnosti je pouze Casti penetracniho testu. Sken zranitelnosti nemtze nahradit
komplexni penetracni test.

Zaznamem se rozumi zpravidla vystup z nastroji pro provadéni skenli zranitelnosti, ze
které¢ho bude patrné datum provedeni skenu.

Skeny zranitelnosti 1ze povaZzovat za podmnoZinu penetracnich testl, a proto poZadavkem
na zaznam o provedeni skenu zranitelnosti neni pfekraCovan pozadavek zdkona o informac¢nich
systémech vefejné spravy na piedloZeni zprav o provedeni penetracnich testl. V piipadé, Ze
zaznam obsahuje citlivé informace, 1ze takové informace ve zpraveé neuvést/zakryt (zacernit).
I v tom ptipad€ musi byt patrné, Ze je to sken zranitelnosti ¢i penetracni test.

K radkim 10.2 a 10.3

Penetracni testovani provedené subjektem nezdvislym na poskytovateli cloud computingu
podle mezinarodné¢ uznavanych standardi umozni zakaznikovi ovéfit zabezpeceni
poskytovanych sluzeb cloud computingu. Pro dolozeni je pfijatelné ptedlozeni zpravy
o penetracnim testu na datacentrum nebo komer¢ni balicek sluzeb a separatni piipojeni
¢estného prohldseni s vyctem sluzeb poskytovanych z daného datacentra. Problematika
penetracnich testll neni jednozna¢né zakotvena do jednoho Siroce akceptovaného standardu.
V ramci jednani odborné skupiny pfipravujici navrh vyhlasky proto byly identifikovany urcité
zakladni metodiky nebo zékladni zranitelnosti, ze kterych je tfeba pii provadeéni penetracniho
testu vychazet.
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V pftipad¢, Ze zprava obsahuje citlivé informace, lze takové informace ve zprave
neuvést/zakryt (zaCernit). I v tom piipadé musi byt patrné, Ze je to sken zranitelnosti Ci
penetracni test.

Vzhledem k tomu, ze neexistuje jeden celosvétové uzndvany standard obdobny ISO
standardtim pro provadéni penetracnich testli a vytvareni zdznamt o jejich provedeni, coz neni
s ohledem na smysl a povahu penetracnich testi ani dobie mozné, se za ucelem sjednoceni
vystuptl z penetracnich testli a vyhodnocovani takovych vystupti v navrhu vyhlasky identifikuji
standardy vyuzivané odbornou komunitou. Vedle standardia uvedenych v navrhu vyhlasky a na
odkazech nize, existuje fada dalSich standardl, které vSak piedevSim pro svou pfiiliSnou
konkrétnost nebo naopak obecnost nebyly vyhodnoceny jako vhodné pro ucel ex ante
posuzovani poskytovateld cloud computingu.

Technical Guide to Information Security Testing and Assessment, NIST SP 800-115:
https://csrc.nist.gov/publications/detail/sp/800-115/final

The Open Source Security Testing Methodology Manual (OSSTMM):
https://www.isecom.org/OSSTMM.3.pdf :https://www.isecom.org/research.html#content5-9d

OWASP Top ten web application security risks:https://owasp.org/www-project-top-ten/

K priloze ¢. 3

V soucasné dobé neni v platnosti zddné akreditacni schéma, na zéklad¢ kterého by bylo
mozné akreditovat certifikacni organy, které by mohly nasledné certifikovat poskytovatele
cloud computingu na jejich soulad s pozadavky ISO/IEC 27017 a ISO/IEC 27018. Nejedna se
tedy o samostatné certifikace ani o akreditované certifikaty. Navrhem vyhlasky je vSak
poZadovano, v odpovidajicich bezpecnostnich Urovnich, pfihlédnuti k poZadavkim téchto
norem pii certifikacnich, dozorovych a recertifika¢nich auditech.

Vzhledem k tomu, Ze splnéni pozadavkl certifikace se mize v €ase ménit, je platnost
certifikace omezena na 3 roky, resp. kazdy rok se kond dozorovy audit a jednou za 3 roky
recertifikacni audit (viz ISO/IEC 17021-1, kap. 9.1.3.2). Pro zajisténi trvalého plnéni
pozadavk certifikace a ovéfeni tohoto plnéni se stanovuje, Ze poskytovatel cloud computingu
doda kazdych 15 meésici do evidence v katalogu cloud computingu auditni zpravu
z dozorového, resp. recertifikacniho auditu a spolu s tim dolozi i1 stale platny certifikat.
Dokladana auditni zprava nesmi byt starSi nez 3 mésice, aby se zarucilo, Ze je vzdy predkladana
aktudlni auditni zprava. Vzhledem k tomu, ze uvedené audity je tieba v danych periodach dle
vySe uvedené ISO normy provadét, nepfedstavuje pozadavek na pravidelné predkladani
auditnich zprav, resp. certifikatl nijak zvySeny a zatézujici pozadavek.

K priloze ¢. 4

Penetracni testovani a skeny zranitelnosti slouzi jako nastroje zjiSténi a nasledného
odstranéni slabych mist v nabizené sluzb¢ cloud computingu.
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Je klicové, zda poskytovatel cloud computingu nabizenou sluzbu cloud computingu
pravidelné testuje a odstranuje zjisténé zranitelnosti.

Pozadavky na strukturu a nalezitosti zpravy o provedeni penetra¢niho testu stanovi ¢asové
useky, standardy a periodicitu v rozsahu dohodnutém na jednanich expertni skupiny.

K priloze ¢. 5

Struktura zpravy vychdzi z obecnych principi auditni zpravy podle standardu ISO/IEC
20000 nebo ISO 22301. Alternativné je mozné dolozit auditni zpravu vyhotovenou subjektem
nezavislym na poskytovateli cloud computingu, ktera obsahuje jasny a srozumitelny popis
planu zajisténi kontinuity provozu nabizené sluzby cloud computingu a planu na obnovu
poskytovani nabizeného cloud computingu po havérii, véetné popisu oveteni jejich aplikace.
Vyéet zdrojt rizik vychazi z Analyzy hrozeb pro CR, ktera byla schvalena usnesenim vlady
CR ze dne 27. dubna 2016 &. 369. Riziko dlouhodobého sucha je relevantni zejména v piipadé
vyuzivani vody pro chlazeni datacentra. Zavazné naruSeni bezpe€nosti komunikacni sité
a ztrata integrity komunikacni sité je mysleno ve smyslu § 98 zékona ¢. 127/2005 Sb.,
o elektronickych komunikacich.
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